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Brasil. coleta e tratamento de
dados.

1. SUMARIO EXECUTIVO

1.1. A presente Nota Técnica é emitida pela Secretaria
Nacional de Direitos Digitais (SEDIGI) em cumprimento a Portaria
MJSP n? 738, de 7 de agosto de 2024, que determina a
manifestacao técnica prévia desta Secretaria em processos
administrativos, atos normativos e decisdes correlatas as
matérias de sua competéncia, nos termos do art. 42-A do Anexo |
ao Decreto n? 11.348, de 12 de janeiro de 2023, alterado pelo
Decreto n? 12.543, de 12 de julho de 2025.



1.2. O objetivo deste documento é analisar o0s riscos,
obrigacdes e deveres juridicos decorrentes da comercializacao e
circulacao de Smart Toys (brinquedos com funcionalidades de
Inteligéncia Artificial) no mercado brasileiro.

1.3. A andlise divide-se em duas frentes:

a) descricao dos deveres em relacao as normas de
design seguro, de protecao de dados voltada a seguranca de
criancas e adolescentes, e de abstencao ao perfilamento de
criancas e adolescentes com fins publicitarios; as salvaguardas
do uso da Inteligéncia Artificial (IA); e ao dever de informacao
ostensiva na embalagem - arts. 6°, inciso I, 8°, 9° e 10 da Lei n°
8.078/1990 (Cdédigo de Defesa do Consumidor); art. 46, § 2° da
Lei n° 13.709/2018 (LGPD); arts. 7°, 22 e 26 da Lei n®°
15.211/2025 (ECA Digital); arts. 11 e 50 do Decreto n®°
12.880/2026, bem como em relacao aos principios da protecao
integral e do melhor interesse da crianca previstos no
ordenamento juridico; e

b) discussao sobre a possibilidade de
descumprimento, por fabricantes de produtos e servicos de
tecnologia da informacao estrangeiros, direcionados ou de acesso
provavel pelo publico infantil brasileiro, do dever legal de
constituicao e manutencao de representante legal no Pais,
passivel de responsabilizacao administrativa e juridica, nos
termos do art. 40 da Lei n215.211/2025 (ECA Digital).

2. RELATORIO

2.1. A Secretaria Nacional de Direitos Digitais (SEDIGI), no
ambito de suas atribuicdes institucionais e das acdes
desenvolvidas no projeto “Direitos do Consumidor na Sociedade
de Conhecimento”, vem realizando estudo técnico voltado a
analise dos impactos do uso de sistemas de inteligéncia artificial
em produtos e servicos destinados ou de acesso provavel por
criancas e adolescentes. No ambito da presente iniciativa,
procedeu-se a contratacao de consultoria técnica especializada
do Professor Dr. George Augusto Valenca Santos, com a
participacao das pesquisadoras da Universidade Federal Rural de
Pernambuco (UFRPE) Maria Luisa Vasconcelos, Julyanne Maria
dos Santos Correia e Maria Eduarda Rebelo, com a finalidade de
subsidiar tecnicamente a elaboracao de Guia sobre Inteligéncia
Artificial na Infancia. O referido instrumento tem por objetivo,
entre outros aspectos, estabelecer diretrizes e boas praticas para
o desenvolvimento, a disponibilizacao e o uso de sistemas de
inteligéncia artificial voltados para criancas e adolescentes.



2.2. A contratacao de consultoria especializada e a
elaboracao de guia orientador sobre inteligéncia artificial na
infancia sao medidas estratégicas para qualificar a atuacao
institucional desta pasta, diante da crescente presenca de
sistemas de IA em produtos e servicos acessados por criancas e
adolescentes. Esse tipo de apoio técnico permite consolidar
evidéncias, identificar riscos e oportunidades e traduzir debates
ainda dispersos em subsidios concretos para a formulacao de
politicas publicas, diretrizes e parametros de governanca. Nesse
contexto, um dos produtos técnicos apresentados consiste em
um diagnéstico preliminar com foco em Al Toys (brinquedos
inteligentes com |A). Esta entrega representa um primeiro ciclo
de levantamento, extracao, analise e sintese de evidéncias em
um recorte especifico do escopo do Guia Setorial de IA na
Infancia e Adolescéncia.

2.3. O material relne elementos relevantes no ambito da
consultoria, incluindo o mapeamento do cenario de Al toys, com
a identificacao de dezenas de produtos (incluindo nome, regiao e
funcionalidades), bem como a sistematizacao de seus potenciais
riscos, danos e beneficios, sintetizados a partir de um
levantamento sistematico da literatura e complementados por
busca na literatura cinza, como informacdes e especificacoes
disponibilizadas nos sites dos fornecedores. Para cada produto
identificado, o material sistematiza informacdes referentes a:

a) Possibilidade de importacao para o Brasil;

b) Disponibilidade de configuracao e interacao em
portugués (PT - BR);

c) Formato de aquisicao (se seria uma revenda
nacional, importacao internacional ou
comercializacao por representantes locais);

d) Plataformas de comercializacdao e anuncio dos
produtos (ex.: Amazon Brasil, eBay, Mercado Livre
etc.); e

e) Disponibilidade efetiva para compra pelos
consumidores brasileiros.

2.4, A partir desse levantamento, é possivel vislumbrar a
acessibilidade desses produtos no mercado nacional, bem como
dos potenciais pontos de incidéncia decorrentes das obrigacdes
previstas no Decreto regulamentador do ECA Digital (Decreto n°
12.880/2026).



2.5. No ambito dos estudos desenvolvidos pela
consultoria, destacou-se que a integracao da Inteligéncia
Artificial em artefatos de entretenimento e educacao infantil
(brinquedos inteligentes, robdés de companhia e assistentes
virtuais) tem avancado fortemente nesta década. No contexto de
smart toys, multiplicam-se o0s chamados GenAl Toys ou
simplesmente Al Toys (brinquedos com |A, que pode ser
generativa). Esse termo, reforcado em publicacao recente da

Universidade de Cambridgelll, designa brinquedos com IA
integrada as suas principais funcionalidades como aqueles
produtos comercializados como ferramentas capazes de
estimular habilidades cognitivas, sociais e educacionais,
promovendo interacdes imersivas e personalizadas com a
crianca.

2.6. Al Toys fazem parte de um fendbmeno mais amplo: a
forte presenca de sistemas de IA no cotidiano de criancas e
adolescentes, como destacado pela UNICEF em relatério

publicado em dezembrol2]l. Importante ressaltar que outro
estudo recente identifica, corretamente, que os sistemas usados
e/ou construidos de modelos de IA nao foram originalmente

desenvolvidos para criancas e adolescentesl3]. Estes sdo
posteriormente incorporados a produto voltados para esse
publico, como no caso dos Smart Toys. Dessa forma, gera-se um
descompasso entre a capacidade técnica e adequacao etaria,
com riscos de respostas inadequadas e conteldos imprevisiveis,
improéprios para a idade.

2.7. O Cdbédigo de boas praticas de design para
ferramentas de |IA elaborado pela organizacao de defesa dos
direitos de criancas e adolescentes 5Rights

Foundationl4! estabelece diretrizes para desenvolvimento e uso
de sistemas que abarcam inteligéncia artificial e que podem ser
utilizados por criancas e adolescentes. As diretrizes sao
estabelecidas com base no principio de que os direitos desses
sujeitos devem ser considerados desde a concepcao da
tecnologia. O estudo propdée um modelo de governanca
estruturado ao longo do ciclo de vida da IA exigindo que os
sistemas sejam seguros, transparentes, justos e adequados ao
desenvolvimento infantojuvenil. Nesse sentido, a
responsabilidade deve recair principalmente sobre as empresas
que projetam e operam tais tecnologias, e no caso abordado, os
fabricantes de Smart Toys.

2.8. No que se refere aos riscos, o Cédigo elaborado pela



reputada fundacao britanica evidencia que criancas estao
especialmente expostas a problemas ligados a coleta excessiva
de dados, discriminacao algoritmica, exposicao a conteldos
nocivos e manipulacao comportamental. Tais riscos se agravam
pela menor capacidade de compreensao critica da crianca ou
adolescente, ampliando os efeitos negativos sobre o
desenvolvimento infantil. Ademais, decisbes automatizadas
(deliberadas com ajuda da IA) podem impactar negativamente a
formacao de identidade infantil, as relacdes sociais e autonomia
desses sujeitos em peculiar situacao de desenvolvimento. Dessa
forma, os riscos extrapolam o ambiente digital e afetam o
desenvolvimento integral da crianca ou adolescente.

2.9. Portanto, os brinquedos inteligentes representam um
caso particularmente preocupante pois combinam interacao
afetiva com coleta continua de dados, potencial influéncia
comportamental, além da dependéncia emocional que pode ser
gerada. Como exemplo real, destaca-se o caso da boneca
inteligente “My Friend Cayla”, proibida na Alemanha em 2017,
apos ser constatado que o dispositivo gravava conversas que
poderiam ser acessadas por terceiros, configurando risco a
privacidade infantil. O brinquedo foi associado a época, pela

imprensa, a um "instrumento de espionagem"[>],

2.10. Os vinculos estabelecidos com a crianca, além de
facilitar a manipulacao emocional, podem incentivar o uso
excessivo do brinquedo, e potencialmente expor informacoes
sensiveis a terceiros, sobretudo se houver falhas de seguranca.
Sendo assim, o design responsavel de tais tecnologias exige a
observancia de rigorosos critérios para que nao violem a
privacidade, seguranca e desenvolvimento saudavel, justificando
a necessidade de controles mais estritos e politicas especificas
voltadas a protecao infantil no ambiente digital.

2.11. A amostra analisada no levantamento revelou que a
conformidade regulatéria dos produtos com a norma brasileira é
um ponto a ser observado, em especial aquelas previstas nos
arts. 79, 22 e 26 da Lei n? 15.211/2025 e nos arts. 11 e 50 do
Decreto n2 12.880/2026, que estabelecem padrdées de
transparéncia, seguranca, protecao e adequacao de produtos e
servicos digitais direcionados ou de acesso provavel por criancas
e adolescentes.

2.12. No curso dessa analise, constatou-se também que
parte das empresas fabricantes dos brinquedos listados devem se
atentar a representacao legal no Brasil, para possibilitar a



citacao, intimacao e/ou notificacao das referidas sociedades
empresarias para que se adequem ou respondam perante
autoridades brasileiras. Trata-se de um ponto especialmente
sensivel a luz do art. 40 da Lei n2 15.211/2025 (ECA Digital), mas
também encontra lastro no art. 11 do Marco Civil da Internet (Lei
n212.965/2014).

2.13. Diante desse cenario, a presente analise técnica
indica a necessidade de exame sobre os produtos identificados e
0s meios de venda/circulacao desses em territério nacional, com
vistas a verificar:

a)os fluxos de coleta e tratamento de dados
pessoais de criancas e adolescentes eventualmente
realizados pelos Smart Toys,;

b)a presenca de mecanismos de seguranca,
transparéncia e protecao adequados ao publico
infantil;

c) a reqularidade da representacao legal, no Brasil,
das empresas responsaveis por sua fabricacao,
distribuicao ou disponibilizacao comercial.

3. COMPETENCIA

3.1. A Secretaria Nacional de Direitos Digitais €
competente para a presente manifestacao nos termos do art 42-A
do Anexo | ao Decreto n? 11.348/2023, alterado pelo Decreto n®
12.543, de 19 de julho de 2025 que Ihe atribui, entre outras, as
competéncias de: (i) formular, propor e subsidiar tecnicamente
politicas publicas sobre direitos digitais e seguranca em
plataformas digitais; (ii) acompanhar e supervisionar a
implementacao de medidas de protecao ao ambiente digital; e
(iii) articular-se com 6érgaos e entidades para a promocao de
direitos no ambiente digital.

3.2. A Portaria MJSP n¢ 738/2024 determina que 'os
processos administrativos, atos normativos e decisdes correlatas
as matérias de competéncia da Secretaria Nacional de Direitos
Digitais deverao ter manifestacao técnica prévia da referida
Secretaria'. Além disso, complementa em seu art. 32 que esta
Secretaria podera apresentar propostas a outros érgaos da Pasta
para implementar acoes de defesa da ordem juridica, dos direitos
e das garantias constitucionais em ambiente digital.

3.3. O presente caso, envolvendo possiveis deveres e
direitos por ferramenta de inteligéncia artificial, enquadra-se
diretamente nessa previsao.



4. DO OBJETO DA ANALISE

4.1. A presente nota técnica considerou 6 (seis) smart
toys disponiveis para aquisicao por consumidores
brasileiros, seja por meio de sites préprios, seja por intermédio
de marketplaces com operacao ou acesso no Brasil, notadamente
Amazon, Mercado Livre, Shopee, AliExpress, Magazine Luiza,
eBay e Casas Bahia. Sao eles:

Nome
do pode ser encontrado
Brinquedo
Loona Amazonl\m = Shoplee Lasas eBa
— JLivre Express =Nopee Bahia £eay
Mercado | Ali Magazine|Casas
EMO M‘I:ivre Express Sh—()Q%e_uiza Bahia
. Mercado Casas
Miko 3 AmazthivT Bahia eBay
. Mercado | Ali
Aibi Amazo‘tivre Express Shopee eBay
Amazon Mercado Magazine
Fire HD |Amazan., ... e 4— eBay
. tivre Luiza
Kid Pro
Vector Mercado | Ali Magazine|Casas oBa
Livre Express|™ Luiza Bahia goay
4.2. A escolha do conjunto examinado buscou contemplar

diferentes formatos de produtos conectados voltados ao
entretenimento, a interacao, ao acompanhamento rotineiro e ao
consumo de conteudo digital por criancas e adolescentes, todos
potencialmente enquadraveis como produtos ou servicos de
tecnologia da informacao de acesso provavel por esse publico,
nos termos do art. 29, inciso |, da Lei 15.211/2025 (ECA Digital).

4.3. Registra-se, desde logo, que a presente manifestacao
ostenta natureza preliminar e propésito de mapeamento,
circunscrevendo-se a identificacao de possiveis irregularidades e
ilegalidades a partir de informacdes publicas e do diagnéstico
produzido pela consultoria técnica, sem que se pretenda exaurir
a instrucao probatéria ou antecipar juizo de mérito. As condutas
ora apontadas configuram indicios que reclamam apuracao
formal pelas autoridades competentes, assegurados aos agentes
envolvidos o contraditdrio e a ampla defesa

5. ANALISE JURIDICA
DA RELACAO DE CONSUMO E ENQUADRAMENTO


https://www.amazon.com.br/Loona-Advanced-Enabled-Recognition-Charging/dp/B0DCF53PCH 
https://www.mercadolivre.com.br/cao-robo-loona-robot-pet-de-estimacao-inteligente-com-ia/up/MLBU3709726540 
https://pt.aliexpress.com/item/1005009506163092.html?spm=a2g0o.productlist.main.5.6d034b55jblWNi&algo_pvid=e775ac20-756d-4ff3-996e-f4937e9f68a2&algo_exp_id=e775ac20-756d-4ff3-996e-f4937e9f68a2-4&pdp_ext_f=%7B%22order%22%3A%2228%22%2C%22eval%22%3A%221%22%2C%22fromPage%22%3A%22search%22%7D&pdp_npi=6%40dis%21BRL%213122.51%212435.56%21%21%213876.00%213023.28%21%402103129f17815341444053487e4f0f%2112000049308736307%21sea%21BR%210%21ABX%211%210%21n_tag%3A-29910%3Bd%3Aa3cb1c74%3Bm03_new_user%3A-29895&curPageLogUid=ChINu1QUjZzD&utparam-url=scene%3Asearch%7Cquery_from%3A%7Cx_object_id%3A1005009506163092%7C_p_origin_prod%3A&_gl=1*hmgtvk*_gcl_aw*R0NMLjE3ODE1MzQxNDguQ2p3S0NBand4YjdSQmhBNUVpd0FRLUFBZEtWcEpGbnM4bHpETjI3Z1kzaHFKSU5lV01MT1RiWktKUGs2UEgtTWh0czZtTHN2RDFIMldSb0NONEVRQXZEX0J3RQ..*_gcl_dc*R0NMLjE3ODE1MzQxNDguQ2p3S0NBand4YjdSQmhBNUVpd0FRLUFBZEtWcEpGbnM4bHpETjI3Z1kzaHFKSU5lV01MT1RiWktKUGs2UEgtTWh0czZtTHN2RDFIMldSb0NONEVRQXZEX0J3RQ..*_gcl_au*MTIyNTUxMDYxOS4xNzgxNTM0MTQ4*_ga*MTY0NDI2NTA2Ny4xNzgxNTM0MTQ4*_ga_VED1YSGNC7*czE3ODE1MzQxNDckbzEkZzAkdDE3ODE1MzQxNDckajYwJGwwJGgw
https://shopee.com.br/Rob%C3%B4-Loona-Inteligente-Dog-Emocional-Acompanhando-Programa%C3%A7%C3%A3o-Interativa-Reconhecimento-Facial-AI-(Com-Doca-De-Carga)-i.417855149.26201645535
https://www.casasbahia.com.br/robo-pet-dog-loona-chatgpt-4o-companheiro-inteligente-alimentado-por-ia-controle-por-voz-e-gestos-interacao-em-tempo-real/p/1576744927  
https://www.ebay.com/itm/188490991565?_skw=loona+robot&itmmeta=01KV8XMYWGM6160RXP1W5HENYC&hash=item2be2f047cd:g:IDcAAeSwBgVqKOrb&itmprp=enc%3AAQALAAAA8LB2JXbe%2Bh2pdWBqbR2c2DuVYIm9pzKeZ66js%2BdQ65ptlB08x3JsbGg0lXHyNMmA%2B7EcL5B%2Bgh8PX5%2BPGzNPchdpSeTo4GK9L8AwcSRkkgWmCG7%2FiyEKykrBTThaF4uGnXy2rw23%2FpHMaQSoAkkg8RcrtS8L%2BiNEQJxYiGfAV7g63wpnqmO1tFBsN4nefFgRV0YLVdX10eWe3MNFU7hgr07aFleubpDAqN1JvMY8lGv%2BcVuhTxG1lO7HXzKzQHShF7lO4azPtnrfIxTlR8ls6gJqbp4udL%2F9bs%2FNVAtQQCCcC%2Bm0i91ucq%2FKNib%2B1n3wRA%3D%3D%7Ctkp%3ABk9SR8Lu053aZw 
https://www.amazon.com.br/EMOPET-AI-Interactive-Personality-Self-Exploring-Responsive/dp/B0DDT2MT9K/ref=sr_1_5?dib=eyJ2IjoiMSJ9.BAKDuVAcuTRnJ6NJhsevUJB94YYTF3AwaPTsiMPFnq9rHiwEFYXlL72vnT6WRXTHTLxw6agG5jKXaScwt65Dk8tYqXVsFNxqA6xyfdJTYBBwKpz6at92AcBtPgEQoyeT4f9ZC_LKUjqNK4xxISz4cip406ra7_reeGAnqai7O7L0KkTitCJ7s0tbIjvRpubnxhpi2j98eLQz-Dnqy3Syx7giCyZ4P-7OHWJfEUIgNvynODztd9I3o7LrHaUE5YP3yqK3hLPd4fXlxU2fn6a4tbOHBE4epP-0pcPOPWpGKPk.SlI-AkWv9gaZsOZfs2ZMhQVZQV8kHOv97sZyIKtsFqs&dib_tag=se&keywords=emo+robot&qid=1781533252&sr=8-5&ufe=app_do%3Aamzn1.fos.25548f35-0de7-44b3-b28e-0f56f3f96147 
https://www.mercadolivre.com.br/emo-robot-robo-pet-bot-interativo-c-inteligencia-artificial/up/MLBU2392378877 
https://pt.aliexpress.com/item/1005011971009674.html?spm=a2g0o.productlist.main.1.760149a936eG8s&algo_pvid=fb4ea933-c86b-4457-836d-88b4acdbb1b2&algo_exp_id=fb4ea933-c86b-4457-836d-88b4acdbb1b2-0&pdp_ext_f=%7B%22order%22%3A%222%22%2C%22eval%22%3A%221%22%2C%22fromPage%22%3A%22search%22%7D&pdp_npi=6%40dis%21BRL%211248.63%21561.88%21%21%211549.94%21697.47%21%402103128817815332628053394e8f6f%2112000057166173847%21sea%21BR%210%21ABX%211%210%21n_tag%3A-29910%3Bd%3Ae3a2433b%3Bm03_new_user%3A-29895&curPageLogUid=lvPUUNzGx447&utparam-url=scene%3Asearch%7Cquery_from%3A%7Cx_object_id%3A1005011971009674%7C_p_origin_prod%3A  
https://shopee.com.br/Emo-Robot-Rob%C3%B4-Pet-Bot-Interativo-com-Intelig%C3%AAncia-Artificial-e-Emocional-i.802679062.22897485943 
https://www.magazineluiza.com.br/desk-robot-companion-emopet-ai-chatgpt-comandos-de-voz-e-danca/p/hkk4366759/li/liaj/?&seller_id=nocnocestadosunidos&utm_source=google&utm_medium=cpc&utm_term=79807&utm_campaign=google_eco_per_ven_pla_all_sor_3p_muralha-aliexpress-csp&utm_content=&partner_id=79807&gclsrc=aw.ds&gad_source=1&gad_campaignid=22590029722&gbraid=0AAAAAD4zZmQs8lqrswOAG0C1W7volvPS9&gclid=CjwKCAjwxb7RBhA5EiwAQ-AAdLaFf6W5jg6dxb0tSJXULbDtR-HvQflNe3XDAVor97uyZaGD62Bp9xoC2xEQAvD_BwE 
https://www.casasbahia.com.br/robo-companheiro-inteligente-preto-e-prateado-emopet-ai-desk-robot-companion-comandos-de-voz-danca-e-estacao-de-recarga/p/1582257411?utm_medium=Cpc&utm_source=GP_PLA&IdSku=1582257411&idLojista=101271&tipoLojista=3P&gclsrc=aw.ds&&utm_campaign=cb_mkp_gg_shopping_tudo&gad_source=1&gad_campaignid=23330756621&gbraid=0AAAAADtAamjTTd6OeAwzY0r4Uwekrht2X&gclid=CjwKCAjw6MPRBhBTEiwAd-7Mr_wY1YJv2otEH_XKD3aZSo0OimL9fLj9FtO7uHKJjTR97_gz3BlfCRoCs2gQAvD_BwE 
https://www.amazon.com/stores/MikoMyCompanion/page/DF672B9D-C9CB-4EE3-AB70-00CB77C831E5  
file:///opt/sei/temp/  https://www.mercadolivre.com.br/smart-robot-miko-3-ai-powered-for-kids-5-12-years-blue/p/MLB2032241236 
https://www.casasbahia.com.br/robo-com-inteligencia-artificial-educacional-com-controle-de-voz-para-criancas-de-5-a-12-anos-miko-my-companion-azul/p/1576735038 
https://www.ebay.com/itm/205578482237?_skw=miko+3&epid=14058571619&itmmeta=01KV8XPX3JPQ420GP91YH8SBB7&hash=item2fdd6eb23d:g:1AUAAeSwBmRqMYM5&itmprp=enc%3AAQALAAAAwLB2JXbe%2Bh2pdWBqbR2c2DurrizMc1E6ePY4wxDIuc%2BbirbL0iRCKPebtWLFXHuAsynxCNP3caJoUNcU2dHVAVNPw8Sdsq%2BoxFc27sYY9%2FiLfPYxGcWItmJ%2BMxaRnbBszwbzXm%2BkpKmwPl%2FrTTDPV65Vlm3oww0Hd43TYTiXW0t7rgm80yVat9q0l3a%2BgS6hjlxJ8HPE8oTBOkazxwkZeC1m30kKw0km7NuqiVqM4%2BSlKAVleQEMOM3T%2FBz8bBGvzg%3D%3D%7Ctkp%3ABk9SR_LR253aZw 
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LEGAL

5.1. A relacao entre o consumidor, os fabricantes de
brinquedos e o vendedor intermediario digital (marketplaces)
configura relacao de consumo nos termos dos arts. 22 e 32 do
Cdédigo de Defesa do Consumidor, por envolver, de um lado, o
destinatario final do produto, e do outro, agentes econémicos
que participam de sua producao, importacao, distribuicao, oferta
e comercializacao no mercado nacional.

5.2. No caso dos Smart Toys, o produto fisico e o servico
digital associado compdem uma experiéncia de consumo, de
modo que o comprador adquire nao apenas um objeto fisico, mas
um mecanismo tecnoldgico integrado com funcionalidades
digitais embarcadas. Por essa razao, o regime consumerista
incide nao sé sobre a materialidade do brinquedo, mas também
sobre as prestacdes acessérias ao seu funcionamento, inclusive
aquelas relacionadas a conectividade, ao tratamento de dados e
a interacao automatizada com o usuario.

5.3. Nesse contexto, os fabricantes e os marketplaces
submetem-se ao regime do Cdédigo de Defesa do Consumidor
(CDC), especialmente aos deveres de transparéncia, informacao
adequada, seguranca, qualidade, boa-fé e adequacao, mas
também na responsabilizacao pelos vicios e defeitos
apresentados pelo produto ou pelo servico relacionado.

5.4. Ressalta-se que, quando o produto ou o servico é
direcionado para criancas e adolescentes, como é o caso dos
brinquedos inteligentes, a necessidade de conformidade
normativa se torna ainda mais intensa, porque a legislacao
brasileira reconhece a especial vulnerabilidade desse publico em
ambientes digitais e submete os produtos e servicos de
tecnologia da informacao a obrigacdes especificas voltadas a
protecao da privacidade, da seguranca e do desenvolvimento
biopsicossocial.

5.5. O art. 12, §1° do CDC, define produto defeituoso
como aquele que nao oferece a seguranca que dele
legitimamente se espera, levando-se em consideracao as
circunstancias relevantes. No caso em analise, a seguranca
legitimamente esperada dos smart toys, abrange a esfera da
privacidade, protecao de dados, sigilos das comunicacdoes e o
desenvolvimento de criancas e adolescentes, tendo em vista que
seu funcionamento envolve a conexao com a internet, uso de
sensores, microfones e cameras que captam audio e imagem,
assistentes de conversacao e outras funcionalidades baseadas



em inteligéncia artificial.

DA POSSIVEL RESPONSABILIDADE DO FABRICANTE
COMO FORNECEDOR DE PRODUTO E PROVEDOR
DE SOFTWARE

5.6. O art. 29, inc. |, do ECA Digital (Lei n? 15.211/2025)
conceitua como "produto ou servico de tecnologia da
informacao" todo produto ou servico fornecido a distancia, por
meio eletrbnico e provido em virtude de requisicao individual,
tais como aplicacdes de internet, programas de computador,
softwares, sistemas operacionais de terminais, lojas de
aplicacbes de internet e jogos eletronicos ou similares
conectados a internet ou a outra rede de comunicacoes.

5.7. Considerando que ossmart toys em destaque
apresentam: (i) conexao a internet ou a redes de comunicacao;
(ii) interacao personalizada com base em comandos de voz, texto
ou comportamento; (ii) processamento remoto, atualizacao de
softwate ou acesso a API's; e (iv) integracao com aplicacdes de
internet ou ecossistemas digitais, a empresa responsavel por
coloca-los no mercado, pode assumir dupla funcao: como
fabricante do produto e como provedora de aplicacao de internet
nos termos do Marco Civil da Internet (MCI).

5.8. Adicionalmente, a empresa fabrica o corpo fisico do
produto, atraindo as regras classicas do Cddigo de Defesa do
Consumidor (CDC); e ao mesmo tempo, ao operar o software e
processar o0os dados que o0s brinquedos usam para o
funcionamento, o fabricante se torna automaticamente provedor
de internet, submetendo-se também:

a) as regras de privacidade (art. 11 da Lei n°
12.965/2014 - Marco Civil da Internet);

b) as salvaguardas do uso da Inteligéncia Artificial
(art. 11 do Decreto n?12.880/2026);

c) ao dever de protecao de dados por padrao (privacy
by design e by default)(art. 72 da Lei n© 15.211/2025 e art. 46, §
2° da Lei n° 13.709/2018 - Lei Geral de Protecao de Dados
Pessoais)

d) a vedacao ao perfilamento infantil e publicidade
comportamental (arts. 22 e 26 da Lei n2 15.211/2025 e art. 33 do
Decreto n© 12.880/2026);

e) ao dever de informacao ostensiva na embalagem
(art. 50 do Decreto n©12.880/2026).



5.9. E comum que fabricantes conectem o brinquedo a
sistemas e APIs de terceiros (como os modelos de linguagem do
ChatGPT, por exemplo). Contudo, perante o CDC, essa
terceirizacao tecnolégica nao afasta o risco do negédcio. A
empresa que embala, comercializa e oferece o produto ao
consumidor final continua sendo considerada a provedora de
aplicacao principal.

DOS DEVERES DE PROTECAO INTEGRAL E
SEGURANCA POR DESIGN

5.10. Avancando sobre as obrigacdes dos fornecedores de
Smart Toys, o art. 7° da Lei n? 15.211/2025 determina que esses
produtos devem operar, por padrao, no grau mais elevado de
protecao de dados. Na pratica, significa dizer que a tecnologia
presente no brinquedo inteligente nao pode transferir a familia o
o6nus de configurar a seguranca do brinquedo; este ja deve estar
com 0 modelo mais restritivo de coleta e tratamento de
informacoes de criancas ou adolescentes.

5.11. Ademais, a nhorma exige a prestacao de informacoes
claras e acessiveis para os pais, caso queiram flexibilizar tais
barreiras. O §2° do referido dispositivo, por sua vez, reforca essa
protecao ao impor a abstencao de qualquer tratamento de dados
que facilite ou contribua para a violacao da privacidade da
crianca ou do adolescente, em sintonia com a LGPD.

5.12. Nesse sentido, rob6s que utilizam a IA generativa e o
design emocional para criar vinculos afetivos de dependéncia
com a crianca, caso nao adotem transparéncia sobre seu carater
sintético (art. 11, inciso |, do Decreto), ao mesmo tempo em que
coletam continuamente biometria facial e de voz em ambiente
doméstico, podem estar em desconformidade com as premissas
de Privacy by Default (art. 72 da Lei n215.211/2025) - dever esse
que precisa ser observado.

DA TRANSPARENCIA ALGORITMICA E
INTELIGENCIA ARTIFICIAL, DA VEDACAO AO
PERFILAMENTO INFANTIL E PUBLICIDADE
COMPORTAMENTAL

5.13. O art. 11 do Decreto n° 12.880/2026, por sua vez,
declara que os fornecedores de produtos de tecnologia da
informacao direcionados a criancas e adolescentes - a exemplo
dos Smart Toys - com interacao com 0s usuarios por meio de
linguagem natural, agentes conversacionais e interfaces
similares, devem balizar suas operacdes observando o melhor



interesse da crianca e do adolescente. Nessa esteira, exige-se
transparéncia sobre o carater automatizado do produto,
prevencao da manipulacao comportamental, avaliacao dos riscos
algoritmicos a seguranca e saude dos usuarios, e por fim,
implementacao de salvaguardas robustas que protejam o
desenvolvimento fisico, mental e psicossocial da crianca ou do
adolescente.

5.14. Os dispositivos classificados como “brinquedos
inteligentes” operam, em sua arquitetura funcional, mediante
sistemas de inteligéncia artificial capazes de coletar, processar e
inferir continuamente dados comportamentais, com vistas a
modulacao adaptativa da interacao com o usuario infantil. Tal
dinamica nao se limita a mera personalizacao inofensiva da
experiéncia, mas envolve extracao sistematica de padrdes de
comportamento, preferéncias, reacdes emocionais e respostas
cognitivas, configurando, em termos técnicos, atividade de
perfilamento comportamental.

5.15. A vedacao estabelecida pelo art. 22 da Lei n¢®
15.211/2025 proibe o uso de técnicas de perfilamento para fins
de direcionamento de publicidade a criancas e adolescentes,
bem como o emprego de analise emocional, de realidade
aumentada, de realidade estendida e de realidade virtual para
esse fim. Isso porque a l6gica algoritmica desses dispositivos, ao
ajustar respostas e estimulos com base em dados inferidos, induz
a um engajamento direcionado, potencialmente associado a
estratégias de retencao, influéncia ou estimulo ao consumo,
ainda que de forma indireta ou nao explicitamente publicitaria.

5.16. Além disso, a coleta continua e cumulativa de dados
de interacao, incluindo comandos de voz, padrdes de uso, tempo
de resposta, preferéncias tematicas e reacdes emocionais, revela
a existéncia de um processo estruturado de construcao de perfis
comportamentais individualizados de criancas e adolescentes,
pratica vedada pelo art. 26 da Lei n© 15.211/2025.

5.17. No plano infralegal, os deveres estabelecidos no art.
11 do Decreto n2 12.880/2026 impdem aos fornecedores de
produtos direcionados ou de acesso provavel por criancas e
adolescentes o dever de garantir padrdes qualificados de
seguranca, transparéncia e protecao ao desenvolvimento.
Registra-se especialmente o inciso Il, desse mesmo artigo, que
exige mecanismos eficazes de prevencao contra a manipulacao
comportamental e o inciso IV, que exige a implementacao de
salvaguardas suficientes para garantir a protecao do



desenvolvimento fisico, mental e psicossocial, tendo em vista que
a exposicao continua a sistemas que mapeiam respostas
emocionais pode gerar dependéncia ou dano ao desenvolvimento
adequado da crianca ou adolescente.

5.18. Diante desse cenario, conclui-se que os fornecedores
de brinquedos inteligentes e aqueles que permitem sua
circulacao (integrando a cadeia de consumo) devem observar as
normas especificas sobre perfilamento infantil, uma vez que isso
permeia uma esfera de perigo a protecao integral da crianca no
gue tange as vulnerabilidades cognitivas e emocionais por meio
de arquitetura tecnoldgica usada.

DA RESPONSABILIDADE SOLIpARIA E
NECESSIDADE DE ADEQUACAO DOS
MARKETPLACES

5.19. E consolidado o entendimento de que os provedores

de aplicacdes de internet que funcionarem como marketplaces
respondem civilmente de acordo com o Cédigo de Defesa do
Consumidor (Lei n? 8.078/90). Portanto, conforme explicitado
pelo art. 7°, paragrafo uUnico, e 25° caput e §1°, ambos do CDC,
0os marketplaces possuem responsabilidade solidaria junto aos
fornecedores de brinquedos inteligentes.

5.20. Portanto, se o brinquedo inteligente em venda ou
circulacao nao estiver de acordo com as normas estabelecidas
por meio da legislacao do ECA Digital e do Decreto que
regulamenta a lei — por exemplo, nao destacando com
transparéncia que o produto permite acesso a internet e pode
apresentar riscos para criancas e adolescentes — as diretrizes
fundamentais de direitos digitais estabelecidas nao foram
observadas. Portanto, o marketplace que for omisso ao permitir a
venda de Smart Toys irregulares podera ser responsabilizado
junto com o fabricante ou fornecedor do produto de forma
solidaria.

5.21. Além disso, as plataformas que permitem a venda ou
circulacao do brinquedo inteligente devem observar atentamente
o cumprimento do dever de informacao e transparéncia pelos
fornecedores (Art. 11, inciso | do Decreto n°® 12.880/2026). Assim,
0 marketplace deve garantir que a pagina de vendas do Smart
Toy informe claramente que a voz ou as respostas do brinquedo
sao geradas por uma Inteligéncia Artificial, e nao por um
humano, além de informar os riscos que o uso de um brinquedo
inteligente pode gerar a crianca ou adolescente.



5.22. Nesse cenario, caberia ao marketplace também, na
qualidade de integrante da cadeia de consumo, adaptar as
aprovacoes de anuncio para exigir que os vendedores e
fabricantes cumpram seus deveres legais e comprovem a
presenca do aviso obrigatdrio nas embalagens ou comunicacoes
mercadoldgicas do brinquedo inteligente.

5.23. Ademais, os fabricantes e os importadores tiveram
um prazo de adaptacao de 30 dias, a partir da publicacao do
Decreto n° 12.880/2026 (art. 50) para adaptarem a embalagem
ou comunicacdes mercadolégicas. O § 1° do art. 50, inclusive,
assevera que nao € necessario aguardar regulamentacao
especifica do dispositivo, ja enunciando o teor do aviso
provisoério: “Este produto permite acesso a internet. Conteudos
da internet podem apresentar riscos a criancas e adolescentes. O
uso do produto requer supervisao parental”.

5.24. Dentre os smart toys disponiveis para compra no
Brasil - Loona, EMO, Miko 3, Aibi, Amazon Fire HD Kid Pro e
Vector - constatou-se que ha necessidade de observancia dessas
informacdes em conformidade com a lei do ECA Digital, em sites
préprios, e em marketplaces nos quais forem comercializados,
como € o caso de Amazon, Mercado Livre, Shopee, Ali Express,
Magazine Luiza, eBay e Casas Bahia.

DA POSSIVEL IRREGULARIDADE POR AUSENCIA DE
REPRESENTACAO LEGAL NO BRASIL

5.25. A auséncia de representante legal no Brasil, por parte
dos fabricantes estrangeiros de Smart Toys pode configurar
irreqularidade perante o ordenamento juridico brasileiro,
circunstancia que devera ser objeto de verificacao junto aos
agentes identificados.

5.26. Nos termos do art. 40, da Lei n? 15.211/2025, os
fornecedores dos produtos ou servicos de tecnologia deverao
manter representante legal no Pais com poderes para receber
citacdes, intimacdes ou notificacoes, entre outros, em quaisquer
acOes judiciais e procedimentos administrativos, bem como
responder perante érgaos e autoridades do Poder Executivo, do
Poder Judiciario e do Ministério Publico e assumir, em nome da
empresa estrangeira, suas responsabilidades perante os 6rgaos e
as entidades da administracao publica.

5.27. Tal exigéncia converge com o art. 11 do Marco Civil
da Internet, sequndo o qual, em qualquer operacao de coleta,
armazenamento, guarda e tratamento de dados pessoais ou



comunicacdées em que ao menos um desses atos ocorra em
territério nacional, devem ser observadas obrigatoriamente a
legislacao brasileira e as garantias de privacidade, protecao de
dados e sigilo das comunicacoes, inclusive quando a atividade
seja desenvolvida por empresas sediadas no exterior que ofertem
servicos ao publico brasileiro.

5.28. Em complemento, o art. 16-A, do Decreto n®
12.975/2026, que regulamenta o MCI, embora ainda nao esteja
vigente, veio para reforcar esse dever, exigindo que o0s
provedores de aplicacbes de internet constituam sede e
representante legal no pais.

6. DO ENQUADRAMENTO INDIVIDUALIZADO DOS
SMART TOYS

6.1. Desenvolvido pela KEYi Technology, o Loona é
comercializado como um "robd de estimacao" (pet robético)
provido de Inteligéncia Artificial. O dispositivo é equipado com
um processador que permite o processamento de linguagem
natural e o reconhecimento de comandos de voz. Possui também
integracao com o modelo de linguagem generativa ChatGPT,
sensores de navegacao e mapeamento de ambiente, além de ser
controlado remotamente via aplicativo (Loona App).

6.2. No que concerne aos deveres cuja observancia se
recomenda, cumpre principiar pela conjugacao do art. 11 do
Decreto n? 12.880/2026 com o art. 62, inciso lll, da Lei n®
15.211/2025. O manual do fabricante descreve o Loona como
dispositivo capaz de reproduzir comportamentos tipicos de um
animal de estimacao, inclusive manifestacdes de afeto. Nesse
contexto, a utilizacao de recursos que simulam tracos de
senciéncia (vida artificial) reclama especial atencao, de sorte que
a natureza tecnolégica do produto seja apresentada de forma
clara e compreensivel ao publico infantil, favorecendo interacao
mais consciente e alinhada as diretrizes do art. 11, inciso |, do
Decreto. Soma-se a isso a circunstancia de que a configuracao
sistémica do brinquedo pode incentivar vinculos emocionais
intensos na interacao com a crianca, o que aconselha atencao
redobrada do fornecedor quanto aos potenciais impactos no



desenvolvimento psicolégico, a luz das diretrizes do art. 69, inciso
lIl, do ECA Digital, com vistas a um uso equilibrado e adequado
da tecnologia.

6.3. No tocante ao art. 72 do ECA Digital, observa-se que,
para desempenhar suas funcdes de exploracao do ambiente e de
reconhecimento do usuario, o Loona vale-se de navegacao
tridimensional, cameras e microfones em regime continuo. A
captacao do mapeamento interno da residéncia da crianca e de
sua biometria vocal e facial havera de observar o principio da
minimizacao de dados e o dever dePrivacy by Default
(privacidade por padrao), de modo que o brinquedo nao venha a
assumir feicao de dispositivo de vigilancia potencialmente
invasivo.

6.4. Impbe-se, ademais, atentar ao art. 50 do Decreto
12.880/2026, cujo teor exige que os produtos de tecnologia
voltados a criancas e adolescentes veiculem informacdes claras e
ostensivas — tanto na embalagem fisica quanto na pagina de
vendas — acerca dos riscos a privacidade e da necessidade de
supervisao parental.

6.5. Por fim, no que respeita a representacao legal,
remanesce ponto a apurar, consistente em possivel
irreqgularidade quanto a auséncia de representante no Pais, a ser
verificada em cotejo com o art. 40 do ECA Digital.

Il - EMO

6.6. O Smart Toy EMO é comercializado como um robo6 de
companhia autbnomo, equipado com sistema de inteligéncia
artificial e motor de processamento emocional. Segundo
informacodes no site da fabricante, o rob6 possui processamento
continuo via redes neurais, sensores de toque, matriz de quatro
microfones para captacao de audio em 3602 e camera HD com
reconhecimento facial continuo (capaz de memorizar até 10
individuos). O produto opera visando a exploracao independente
do ambiente e o0 desenvolvimento evolutivo de uma
personalidade (self-learning).

0.7. Quanto ao art. 69, inciso Ill, do ECA Digital, verifica-se
que o dispositivo apresenta comportamentos programados que



simulam estados emocionais ou respostas afetivas, exigindo que
0 usuario dele cuide de forma humanizada. Tal arquitetura de
software recomenda cautela ante o risco de manipulacao
psicolégica, porquanto pode induzir a crianca ou o adolescente a
atribuir carga emocional ao brinquedo. Nessa perspectiva, o
dispositivo poderia fomentar dependéncia psicolégica de carater
abusivo — hipdétese que recomenda apuracao a luz do art. 62,
inciso lll, da Lei n215.211/2025.

6.8. No que tange ao art. 72 do ECA Digital, cumpre notar
gue o funcionamento autbnomo do EMO assenta-se em captacao
continua: camera HD e microfones permanecem em operacao,
processando volumes expressivos de imagens e sons para que o
rob6 conheca o usuario. A captacao, por padrao, de biometria
facial e comportamental em ambiente intimo — o quarto da
crianca — havera de observar o preceito de Privacy by Design e
by Default.

0.9. Relativamente ao art. 11 do Decreto 12.880/2026,
registra-se que a fabricante afirma possuir o robd sistema de
desenvolvimento no qual a personalidade e as acbes se
transformam a medida que a relacao com o mundo evolui, com
base nos dados captados. Nesse cenario, o dever de
transparéncia ha de ser diligentemente observado pelo
fornecedor e reforcado.

6.10. Aplica-se, igualmente, o art. 50 do Decreto, que exige
informacoes claras e ostensivas — na embalagem e na pagina de
vendas — sobre o0s riscos a privacidade e a necessidade de
supervisao.
6.11. Remanesce, por derradeiro, ponto a apurar quanto a
possivel irregularidade relativa a representacao legal.

| - MIKO 3

6.12. O Miko 3 é comercializado como robd educativo
voltado ao aprendizado e ao entretenimento infantil. O
dispositivo emprega inteligéncia artificial baseada em deep
learning, apresentando-se como capaz de demonstrar empatia e
personalidade, e é dotado de sensores de navegacao, camera e



microfone que realizam reconhecimento facial e vocal continuo
para identificacao do usuario.

6.13. No que diz respeito a conjugacao dos arts. 22 e 26 da
Lei n? 15.211/2025 com o art. 11, incisos Il e IV, do Decreto n®
12.880/2026, constata-se que o Miko 3 procede a coleta e ao
tratamento sistematico de dados de interacao, voz e imagem,
empregando tais informacdes para personalizar conteudos,
adaptar a experiéncia de uso e incrementar o engajamento da
crianca ou do adolescente, inclusive mediante a disponibilizacao
da versao Miko MAX no interior do brinquedo. Essa ldgica
algoritmica pode revelar o emprego de técnicas de perfilamento
para o direcionamento de conteddo, em possivel contrariedade
ao art. 22 da Lei n215.211/2025. De igual modo, a construcao de
padroes comportamentais individualizados, a partir do uso
reiterado, pode caracterizar a formacao de perfis desse publico,
pratica também disciplinada como vedada pelo art. 26 da mesma
lei. Concomitantemente, impde-se observar a transparéncia
adequada quanto ao tratamento desses dados e as suas
finalidades efetivas, na forma do art. 11, incisos Il e IV, do
Decreto.

6.14. No que se refere ao art. 72 do ECA Digital, cumpre
assinalar que a legislacao demanda protecao por padrao (Privacy
by Default). Considerando que o dispositivo utiliza camera e
reconhecimento facial como elementos integrantes de seu
funcionamento, tem-se que a captacao biométrica compde a
propria configuracao do produto, o que recomenda estrita
observancia do preceito.

6.15. Quanto a conjugacao do art. 11 do Decreto com o art.
62, inciso Ill, do ECA Digital, observa-se que a publicidade do
produto realca ser o rob6 dotado de deep learning para exercer
empatia. A simulacao algoritmica de sentimentos humanos em
dispositivos voltados a criancas de cinco a dez anos aproxima-se
da esfera da manipulacao comportamental. Ao projetar-se a
maquina para estabelecer conexao emocional com a crianca e
simular emocodes, recomenda-se ao fornecedor a observancia do
dever de transparéncia sobre a natureza sintética do dispositivo,
de sorte a nao fomentar o risco de dependéncia psicolégica nem
ensejar potenciais danos ao desenvolvimento infantil.

6.16. Aplica-se, também aqui, o art. 50 do Decreto, que
exige a veiculacao de informacbes claras e ostensivas — na
embalagem e na pagina de vendas — sobre o0s riscos a

privacidade e a necessidade de supervisao.



6.17. Subsiste, ainda, ponto a apurar concernente a
possivel irregularidade quanto a representacao legal (potencial
violacao ao art. 40 do ECA).

6.18. Convém consignar ainda que, desde dezembro de
2025, com nova manifestacao em fevereiro de 2026, Senadores
dos EUA expressaram preocupacao com vazamento de dados de
criancas ligado ao brinquedo inteligente Miko 3. No incidente,
respostas de audio vinculadas a criancgas, incluindo nomes e
padrdes de uso, ficaram acessiveis a qualquer pessoa com
ferramentas basicas. De acordo com os gabinetes dos senadores,
os funcionarios identificaram os arquivos de audio por meio de
uma analise muito simples do servidor web que se comunicava
com o brinquedo Miko. Ainda segundo os gabinetes, ficou claro
gque o0s arquivos de audio pareciam ser as respostas dos

brinquedos aos usuarios!®l. O incidente evidencia que o perfil
comportamental é coletado e armazenado em nuvem, e 0
vazamento de tais dados de criancas e adolescentes compromete
gravemente a protecao destas no ambiente digital.

| - AIBI
o
T
L
6.19. O AIBI é descrito pela fabricante (a mesma do robd

EMO) como uma redefinicao dos pets com IA projetado para ser
um companheiro de bolso, portanto, portatil. O dispositivo possui
uma camera provida de inteligéncia artificial com cabeca
giratéria, reconhecimento facial, integracao para fotografias e um
conjunto de microfones. Ele funciona por meio de comandos de
vOz e possui integracao direta com o ChatGPT para responder a
perguntas complexas.

6.20. No que respeita a conjugacao do art. 11, inciso |, do
Decreto n? 12.880/2026 com o art. 69, inciso Ill, do ECA Digital,
constata-se que a eventual auséncia de transparéncia sobre a
natureza sintética do rob6 pode conduzir a inducao e a criacao
de vinculo de dependéncia psicoldgica artificial. Tal exploracao
algoritmica da empatia infantil recomenda a observancia do
dever de tutela da salude mental da crianca, na forma
disciplinada pelo referido dispositivo.

6.21. Quanto ao art. 72 do ECA Digital, releva ponderar que,



por tratar-se de dispositivo de bolso, o AIBI acompanha a crianca
para além do ambiente doméstico, alcancando espacos como
escolas, vias puUblicas e ambientes reservados. O rastreamento
facial continuo e a captacao ambiental por conjunto de
microfones em dispositivo movel haverao de observar,
igualmente, o art. 72 do ECA Digital, segundo o qual os smart
toys devem operar, por padrao, no grau mais elevado de protecao
de dados.

0.22. Relativamente ao art. 11 do Marco Civil da Internet,
cumpre assinalar que a coleta massiva de dados, ainda quando
processada por empresa sediada no exterior, sujeita a fabricante
a disciplina do dispositivo, porquanto a operacao de tratamento
alcanca o publico consumidor brasileiro.

6.23. Persiste, ademais, a obrigatoriedade decorrente do
art. 50 do Decreto, atinente a apresentacao ostensiva de
informacdes sobre os riscos a privacidade e a necessidade de
supervisao parental.

6.24. Por fim, remanesce ponto a apurar quanto a possivel
irregularidade relativa a representacao legal (potencial violagao
ao art. 40 do ECA Digital).

Il - AMAZON FIRE HD 10 KIDS PRO

amazon kids pro

S —

6.25. O Amazon Fire HD 10 Kids Pro é um tablet
desenvolvido especificamente para criancas de 6 a 12 anos. O
produto é comercializado sob a promessa de entregar um
ambiente digital seguro e livre de anuncios, sendo gerido pelo
sistema Amazon Kids Parent Dashboard. O dispositivo opera
atrelado a um modelo de assinatura digital (Amazon Kids+). A
interface permite que a crianca explore conteddos de
entretenimento e solicite o download ou a compra de novos
aplicativos, gerando notificacdes para a aprovacao remota dos
pais. Neste caso em especifico, a Amazon atua simultaneamente
como fabricante do produto, desenvolvedora do sistema
operacional (provedora e aplicacao da internet) e marketplace,
atraindo para si a responsabilidade integral e solidaria da cadeia
de consumo.

6.26. No que concerne a conjugacao do art. 22 da Lei n®



15.211/2025 com o art. 11, incisos Il e IV, do Decreto n@
12.880/2026, verifica-se que o dispositivo procede a coleta
continua de dados de uso — entre os quais preferéncias de
conteldo, tempo de interacao, histérico de navegacao e
comportamento online —, empregados na personalizacao da
experiéncia e na recomendacao de novos conteldos e produtos.
Tal pratica assume contornos de perfilamento voltado ao
direcionamento de conteddo e a inducao ao consumo por
criancas e adolescentes, conduta que recomenda especial
cautela em sua implementacao, na forma delineada pelo art. 22.
A consolidacao dessas informacdes viabiliza, adicionalmente, a
construcao de perfis comportamentais individualizados, em
possivel desconformidade com o art. 26. Ainda que a Amazon
declare nao veicular anuncios de terceiros em perfis infantis, o
direcionamento de conteudos e produtos no interior do ambiente
digital da plataforma cumpre funcao econbmica que se equipara,
materialmente, ao direcionamento publicitario, razao pela qual
se recomenda a observancia dos preceitos em referéncia.

6.27. Quanto ao art. 72 do ECA Digital, cumpre observar
gque a legislacao impode protecao de dados desde a concepcao
(Privacy by Design) e por padrao (Privacy by Default). O
ecossistema Amazon Kids+, malgrado apresentado como seguro,
registra pormenorizadamente o tempo de tela, os aplicativos
abertos, as obras lidas e os videos assistidos pela crianca, com
vistas a elaboracao de relatérios detalhados no Parent
Dashboard. Essa datificacao continua, de natureza telemétrica,
havera de atender ao principio da minimizacao de dados por
padrao.

6.28. No que diz respeito ao art. 69, inciso lll, do ECA
Digital, releva notar que a norma veda praticas indutoras de
comportamentos nocivos a saude mental. O sistema do tablet
incorpora loja de aplicativos integrada, na qual a crianca
visualiza icones de jogos ou conteddos blogueados e €
estimulada, pela prépria interface, a requerer acesso, gerando
alertas ao aparelho dos pais. Tal arquitetura vale-se de padrao
obscuro (dark pattern) de indole comportamental, apto a orientar
0 comportamento no sentido de ampliar o consumo e reter a
atencao da crianca ou do adolescente — mecanica que pode
caracterizar manipulacao e estimulo a dependéncia tecnolégica
nociva ao desenvolvimento infantil.

6.29. Aplicam-se, por fim, o art. 50 do Decretoeo art. 12, §
12, do CDC, que reclamam a prestacao de informacdes claras
acerca dos riscos inerentes a conexao continua e a coleta de



dados comportamentais.

6.30. Convém consignar que a Comissao Federal de
Comércio americana (FTC) acusou a Amazon em 2023, por
manter gravacdes de voz de criancas e dados de geolocalizacao,
por tempo indeterminado e impedir a exclusao e tais dados pelos
pais, submetendo os dados de criancas a risco. Em violacao a
legislacao americana, a Amazon foi condenada a deletar os

dados e pagar multal’]l. Dessa forma, o risco com dados de
criancas e adolescentes nao € um tema novo, se trata de algo de
extrema relevancia e extremo cuidado.

1 - VECTOR

6.31. O Vector é um rob6 autbnomo comercializado para
criancas, adolescentes e adultos, conforme anudncio de
comercializacao na Amazon, com indicacao de idade minima de
5 anos. E equipado com Inteligéncia Artificial, conectividade
continua a nuvem (Wi-Fi), integracao de voz com a assistente
Alexa (lIoT) e uma camera de 2MP voltada para a captacao
detalhada de expressdes faciais. A fabricante original (Anki)
encerrou suas atividades em 2019, tendo a propriedade
intelectual do Vector sido adquirida pela Digital Dream Labs
(DDL), que passou a operar o produto de forma dependente de
infraestrutura de nuvem, com histérico de instabilidade dos
servicos.

6.32. No que respeita ao art. 72 do ECA Digital, constata-se
gue a camera de 2MP do Vector destina-se a detectar expressoes
faciais e a identificar usuarios, realizando, por conseguinte,
captacao e processamento de biometria facial e comportamental
de criancas. A remessa de dados biométricos sensiveis a
infraestrutura de nuvem cuja continuidade operacional e cujo
suporte técnico possam apresentar instabilidade — aspecto que
igualmente se recomenda apurar — reforca a pertinéncia de
estrita observancia ao preceito de Privacy by Default.

6.33. Quanto a conjugacao do art. 11 do Decreto com o art.
62, inciso lll, do ECA Digital, observa-se que o dispositivo é
comercializado como brinquedo dotado de "personalidade viva",
fomentando o apego emocional da crianca. O estimulo a



formacao de vinculo de dependéncia psicolégica — hipdétese de
possivel incidéncia do art. 69, inciso Ill, a ser verificada —,
associado a dispositivo cuja infraestrutura de servidores possa vir
a ser desativada, expde a crianca a risco de ruptura abrupta do
vinculo, com potencial de sofrimento e de danos ao
desenvolvimento emocional.

6.34. Aplica-se, por derradeiro, o art. 50 do Decreto, que
exige a apresentacao ostensiva de informacdes sobre 0s riscos a
privacidade e a necessidade de supervisao parental, providéncia
Cuja presenca na atual apresentacao do produto se recomenda
verificar.

7. RECOMENDACOES

7.1. Diante do exposto, a Secretaria Nacional de Direitos
Digitais recomenda:

7.2. I - A Secretaria Nacional do Consumidor do
Ministério da Justica e Seguranca Publica (Senacon):

7.3. Que avalie, no exercicio das atribuicdes que |lhe sao
conferidas pela Lei n? 8.078/1990, a adocao das medidas
cabiveis a apuracao das possiveis irregularidades ora mapeadas,
notadamente no que tange a identificacao dos fornecedores e de
eventual representante legal no Pais (art. 40 da Lei n°©
15.211/2025), a cadeia de fornecimento e ao dever de
transparéncia das relacdbes de consumo, a adocao de
mecanismos de protecao adequados a criancas e adolescentes
(art. 11 do Decreto n2 12.880/2026) e ao cumprimento dos
deveres de informacao ostensiva (art. 50 do mesmo Decreto).

7.4. Il - A Agéncia Nacional de Protecido de Dados
(ANPD):
7.5. Que avalie, no ambito das competéncias que lhe sao

atribuidas pela Lei n? 13.709/2018 (LGPD) e, de forma direta,
pela Lei n? 15.211/2025 (ECA Digital) e pelo Decreto n®©
12.880/2026, a adocao das providéncias cabiveis relativas ao
tratamento de dados pessoais de criancas e adolescentes
eventualmente realizado no funcionamento dos produtos
examinados. A ANPD, na condicao de autoridade competente
para a aplicacao do referido regime, podera dar concrecao nao
apenas as disposicoes da LGPD, mas também, e diretamente, aos
deveres especificos de protecao do publico infantojuvenil
estabelecidos pelo ECA Digital e por seu Decreto
regulamentador, em especial os de protecao de dados por padrao
(art. 72 da Lei n? 15.211/2025), de vedacao ao perfilamento e a



publicidade comportamental (arts. 22 e 26) e as demais
salvaguardas de tratamento de dados aplicaveis a espécie.

8. CONCLUSAO

8.1. A Secretaria Nacional de Direitos Digitais, em
cumprimento a Portaria MJSP n? 738/2024, manifesta-se
favoravelmente a atuacao da Senacon no caso dos "Smart Toys",
vendidos em territério nacional, nos termos das recomendacoes
acima.

8.2. Os fatos relatados apontam para indicios de possiveis
irreqgularidades, de carater sistémico, com potencial de afetar
direitos fundamentais de criancas e adolescentes, o que
recomenda apuracao formal e resposta institucional coordenada
e tempestiva.

8.3. Esta Secretaria reafirma seu compromisso com a
defesa dos direitos no ambiente digital e permanece a disposicao
para colaboracao técnica adicional que se faca necessaria.

8.4. A consideracéo superior,

Maria Fernanda de Souza Gomes
Auxiliar Administrativo
Secretaria Nacional de Direitos Digitais

Joao Victor Simoes
Coordenador Para Protecao de Criancas e Adolescentes no Ambiente
Digital
Secretaria Nacional de Direitos Digitais

Ediane de Assis Bastos
Coordenadora-Geral de Seguranca no Ambiente Digital
Secretaria Nacional de Direitos Digitais

Ricardo De Lins Horta
Diretor de Seguranca e Prevencao a Riscos em Ambiente Digital
Secretaria Nacional de Direitos Digitais

De acordo. Encaminhe-se a SENACON com proposta
de atuacao conjunta das Secretarias.

Victor Oliveira Fernandes
Secretdrio Nacional de Direitos Digitais
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